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1 INTRODUGAO

No intuito de fazer com que as organizacdes desenvolvam mecanismos para lidar com os
riscos de seguranca da informacdo, algumas normas foram criadas para orientar no
desenvolvimento dos processos de seguranca, dentre elas a norma NBR ISO/IEC 27005:2008
que trata sobre gestdo de riscos de seguranca da informacdo. Seu propdsito é formalizar o
direcionamento estratégico da gestdo de seguranca da informacdo, estabelecendo as
diretrizes a serem seguidas para a implantacdo e manutencdo de uma politica de seguranca
da informacao, guiando-se, pelos conceitos e orientacdes das normas ABNT ISO/IEC da familia
27000.

Como a informacdo é um dos principais ativos das organizacles, € através dela que as
instituicGes gerenciam seus produtos e ou servicos e tracam suas estratégias, tornando os
sistemas de informacdes ativos criticos que necessitam serem protegidos contra ameacas que
podem explorar as vulnerabilidades do sistema. Estas violagdes na seguranca podem causar a
perda da confidencialidade, integridade, e disponibilidade das informacdes, podendo gerar
prejuizos financeiros e afetando sua reputacdo perante a sociedade.

Considerar que a informacao, sendo um bem da organizacdo é um dos recursos criticos para a
realizacdo do negdcio e que possui grande valor para a instituicdo, este bem deve sempre ser
adequadamente tratado para garantir a sua conformidade.

Visando assegurar que as informacdes do IPMO ndo estejam com pessoas desautorizadas,
ndo sejam corrompidas ou mesmo inacessiveis, faz-se necessario implementar esta Politica de
Seguranca da Informacdo - P.S.I. para garantir a confidencialidade, integridade e
disponibilidade, que sdo os pilares da seguranca da informacao.

O presente documento constitui uma declaracao formal do IPMO — Instituto de Previdéncia
dos Servidores Publicos do Municipio de Osasco, acerca de seu compromisso com a protecdo
dos dados e das informac@es de sua propriedade ou sob sua custddia, devendo ser obedecido
por todos os seus dirigentes, conselheiros, servidores, segurados, servidores dos 6rgaos
reguladores e fiscalizadores e dos prestadores de servicos deste Regime Proprio de
Previdéncia Social.

O gerenciamento dos riscos & um dos principais processos da gestdo da seguranca, pois visa
identificar, analisar, avaliar e controlar os riscos inerentes a seguranca da informacdo. Para
isso, a conscientizacdo de todos os envolvidos é imprescindivel para a prevencdo de
incidentes e, esta politica de seguranca da informacdo deve ser seguida pelos usuarios do
IPMO como uma ferramenta de trabalho que serve para ajuda-los em suas rotinas
operacionais.

IPMO — Rua Avelino Lopes, 70 — Centro — Osasco — CEP: 06090-030 — Fone (11) 3652 - 5566
E-mail: presidencia@ipmo.com.br site: www.ipmosasco.com.br



mailto:presidencia@ipmo.com.br
http://www.ipmosasco.com.br/

INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE OSASCO
Autarquia Municipal criada pela Lei 647 de 4 de julho de 1967

E dever de todos do IPMO — Instituto de Previdéncia dos Servidores Publicos do Municipio de
Osasco, seguir as normas e as diretrizes estabelecidas nesta Politica de Seguranca da
Informagdo - P.S.I.

2 NORMAS E DEFINIGOES

A ABNT NBR ISO/IEC 27002:2005, define que “A informacgéo é um ativo essencial para os
negocios de uma organizacdo e, conseqlientemente, necessita ser adequadamente protegida.
[...] A informacdo pode existir em diversas formas. Ela pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletrénicos, apresentada
em filmes ou falada em conversas. Seja qual for a forma de apresentacdo ou o meio através
do qual a informacdo é compartilhada ou armazenada, é recomendado que ela seja sempre
protegida adequadamente. ”

A norma define a seguranca da informacdo como sendo a “preservacdo da confidencialidade,
da integridade e da disponibilidade da informacdo”. Nesse contexto, confidencialidade pode
ser definida como a garantia de que as informacdes serdo acessadas apenas pelas pessoas
que tém autorizacdo para acessa-las, integridade é a garantia de que as informacdes sdo
corretas e completas e disponibilidade é a garantia de que as informac@es estardo disponiveis
para serem acessadas pelas pessoas que tém autorizacdo para vé-las, quando forem
necessarias. Em outras palavras, seguranca da informacdo é a garantia de que as informacdées
da organizacdo serdo protegidas de trés maneiras: serdo acessadas apenas pelas pessoas que
devem ter acesso a elas, estardo corretas e completas e estardo disponiveis sempre que seus
usuarios precisarem, conforme a norma NBR ISO/IEC 27002:2005, ou “Cddigo de pratica para
a gestdo da seguranca da informacdo” (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2005).

Destaca ainda que a “Seguranca da informacdo” é a protecdo da informacdo de varios tipos
de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negdcio, maximizar
o retorno sobre os investimentos e as oportunidades de negdcio. ”

Os pilares da seguranca da informacgdo abrangem, obrigatoriamente, os seguintes aspectos:
Confidencialidade

A confidencialidade é o pilar que garante que as informac8es sejam visualizadas apenas por
guem tem esse direito. Compreende a protecdo de dados transmitidos contra ataques
passivos, isto é, contra acessos ndo autorizados, envolvendo medidas como controle de
acesso. A perda da confidencialidade ocorre quando ha uma quebra de sigilo de uma
determinada informacdo (exemplo: a senha de um usudrio ou administrador de sistema)
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permitindo que sejam expostas informacdes restritas as quais seriam acessiveis apenas por
um determinado grupo de usuarios;

Integridade

J4 a integridade diz respeito ao nivel de confianca sobre a veracidade das informacgdes. A
informacdo deve ser entregue corretamente a todos os usudrios que precisam recebé-la.
Assim, a seguranca da informacao busca garantir que os dados institucionais estejam integros
e confidveis. Trata da garantia contra ataques ativos por meio de alteracdes ou remocdes ndo
autorizadas. A integridade também é um pré-requisito para outros servicos de seguranca. Por
exemplo, se a integridade de um sistema de controle de acesso a um sistema operacional for
violada, também serd violada a confidencialidade de seus arquivos. A perda de integridade
surge no momento em que uma determinada informacdo fica exposta ao manuseio por uma
pessoa ndo autorizada, que efetua alteracbes que ndo foram aprovadas e ndo estdo sob o
controle do proprietario da informacdo;

Disponibilidade

Por fim, a informacdo precisa estar disponivel sempre quando ela for demandada para as
pessoas devidamente autorizadas. Se, por exemplo, seu servidor fica sem energia e vocé ndo
tem um equipamento para manté-lo ligado, a disponibilidade da sua informacdo esta
comprometida.

Ainda de acordo com a norma ABNT BR ISO/IEC27002:2005, “A seguranc¢a da informacgéo é
obtida a partir da implementacgéo de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos, estruturas organizacionais e funcdes de software e hardware. Estes
controles precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, onde necessdrio, para garantir que os objetivos do negdcio e de sequranca da
organizagcdo sejam atendidos. Convém que isto seja feito em conjunto com outros processos
de gestdo do negdcio. ”

Mediante tal embasamento e considerando o disposto em seu Plano de Agao IPMO-2020, o
INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE OSASCO resolve implantar a Politica de
Seguranca da Informacdo (P.S.l.), cuja estrutura e diretrizes sdo expressas neste documento.

Para os efeitos desta Politica, aplicam-se os seguintes termos e defini¢des:
Ativo: E tudo aquilo que tenha valor para a organizac3o. [ISO/IEC 13 335- 1:2004]

Ativo de Informacdo: qualguer componente (humano, tecnoldgico, fisico ou ldgico) que
sustenta um ou mais processos de negdcio de uma unidade ou drea de negdcio. Ameaca:
Causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
a instituicdo. [ISO/IEC 13335-1:2004].
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Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo
ou legal. [ABNT NBR ISO/IEC 27002:2005].

Evento de seguranca da informagao: ocorréncia identificada de um sistema, servigo ou rede,
gue indica uma possivel violacdo da politica de seguranca da informacdo ou falha de
controles, ou uma situacdo previamente desconhecida, que possa ser relevante para a
seguranca da informacdo. [ISO/IEC TR 18044:2004].

Incidente de seguranca da informacdo: indicado por um simples ou por uma série de eventos
de seguranca da informacdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacbes do negdcio e ameagar a seguranca da
informacdo. [ISO/IEC TR 18044:2004].

Informacgdo: agrupamento de dados que contenham algum significado.

Risco: combinacdo da probabilidade de um evento e de suas consequéncias. [ABNT ISO/IEC
Guia 73:2005].

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma
ou mais ameacas. [ABN T NBR ISO/IEC 27002:2005].

3 OBIJETIVO

Foi elaborada a Politica de Seguranca da Informacdo para orientar na criagdo de normas mais
especificas e procedimentos para o tratamento seguro das informacBes e de outros ativos
organizacionais que processam ou armazenam dados e informacdes, além de auxiliar também
na identificacdo e classificacdo das informacdes e dos demais ativos quanto a sua importancia
para esta Autarquia Previdenciaria.

Esta norma, a ser implementada define uma série de controles para protecdo desses ativos e
informacdes, como a analise critica e manutencdo da proépria Politica de Seguranca da
Informacdo, a atribuicdo de responsabilidades relativas a seguranca da informacdo, a
elaboracdo de contratos e acordos de confidencialidade entre instituicdes prevendo a
preservacao da seguranca da informacdo, a execucao de inventdrios de ativos, a contratacdo
de mao de obra, termo de responsabilidade e sigilo da informacdo, termo de uso dos sistemas
de informacdo e os controles de acesso fisico as dependéncias do IPMO.

O objetivo da PSI — Politica da Seguranca da Informacdo é garantir a seguranca dos ativos
desta autarquia previdencidria municipal que busca prevenir e mitigar os riscos e incidentes
na operacionalizacdo das suas atribuicdes institucional. Por definicdo, um ativo é tudo aquilo
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que pode ser transformado em valor para a empresa. Assim, quando falamos em informacao,
ela sé tem valor se os trés pilares da seguranca que também é conhecida pela sigla CID forem
alcancados. Sdo eles: Confidencialidade, Integridade e Disponibilidade.

4 INSTRUMENTOS NORMATIVOS

A preocupagdao com seguranga da informacdo na Administracdo Publica Federal vem sendo
demonstrada através de diferentes instrumentos normativos. A Lei n? 8.159/1991 diz que é
“dever do Poder Publico a gestdo documental e a protecdo especial a documentos de
arquivos, como instrumento de apoio a administracdo, a cultura, ao desenvolvimento
cientifico e como elementos de prova e informagao”.

Cdédigo Penal (Decreto - Lei de n? 2.848, de 07 de dezembro de 1940), estabelece, no art. 153
e art. 325 que se deve guardar o sigilo necessario da informacdo. O mesmo cddigo prevé
ainda, as penalidades nos termos da legislacdo para a divulgacdo de segredo; invasdo de
dispositivo informatico; falsidade ideoldgica; insercdo de dados falsos em sistema de
informacdes; modificacdo ou alteracdo ndo autorizada de sistema de informacdes e violacdo
de sigilo funcional.

A Lei n2 9.983/2000 altera o Cédigo Penal, incluindo uma preocupacdo com a integridade e
confiabilidade das informacBes armazenadas em sistemas computacionais ao tipificar a
alteracdo desses dados.

O Decreto n? 9.637/2018 que revogou o Decreto n? 3.505/2000 institui a Politica de Nacional
de Seguranca da Informacdo e dispde sobre a governanca da seguranca da informacao,
destacando que um dos pressupostos basicos é a conscientizacdao dos orgdos e entidades da
Administracdo Publica Federal sobre a importancia das informagdes processadas e sobre o
risco de suas vulnerabilidades.

Ja o Decreto n? 7.845/2012, regulamenta procedimentos para o credenciamento de
seguranca e tratamento de informacdo classificada em qualquer grau de sigilo no ambito do
Poder Executivo Federal, e dispde sobre o Nucleo de Seguranca e Credenciamento.

No ambito municipal, a Lei complementar n2 138, de 17 de novembro de 2005, dispbe sobre
os deveres e proibi¢cdes dos servidores publicos da administracdo municipal, sobre o processo
administrativo para apuracdo e punicdo de infracBes disciplinares e da outras providéncias e,
no seu Art. 32 define dentre outros, os seguintes deveres dos servidores: observar as normas
legais e regulamentares; atender com presteza ao publico em geral, prestando as
informacdes requeridas, ressalvadas as protegidas por sigilo e guardar sigilo sobre assunto da
reparticao.
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Em vigor desde o dia 18 de setembro de 2020, a Lei n? 13.709/2018, de 14 de agosto de
2018, que ¢ a Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e tem como objetivo regulamentar a politica de protecdo de dados pessoais
e, modifica alguns dos artigos do Marco Civil da Internet e impacta em outras normas como
as alteracGes no cadastro positivo, transformando drasticamente a maneira como empresas e
orgdos publicos tratam a privacidade e a seguranca das informacdes de usuarios e clientes.

A LGPD prevé a utilizacdo de medidas técnicas e administrativas aptas a proteger os dados,
tornando necessdaria haver a Governanca dos Dados, identificando onde residem, qual seu
fluxo, classificando seu nivel (dados pessoais, sensiveis ou ndo), gerenciando seu uso e ciclo
de vida, protegendo de possiveis vazamentos ou delecGes indevidas e monitorando sua
utilizacao.

Os documentos que compdem a estrutura normativa sdo divididos em trés categorias:

a) Politica (nivel estratégico): constituida do presente documento, define as regras de
alto nivel que representam os principios basicos que o IPMO decidiu incorporar a sua gestao
de acordo com a visdo estratégica e serve como base para que as normas e os procedimentos
sejam criados e detalhados;

b) Normas (nivel tatico): especificam, no plano tatico, as escolhas tecnoldgicas e os
controles que deverdo ser implementados para alcancar a estratégia definida nas diretrizes
da politica de seguranca da informacao;

c) Procedimentos (nivel operacional): instrumentalizam o disposto nas normas e na
politica, permitindo a direta aplicacdo nas atividades do IPMO.

4.1. DO ACESSO A INFORMAGAO E DA SUA DIVULGACAO
Cabera ser observadas as normas e procedimentos especificos aplicaveis, assegurar a:

|.  Gestdo transparente da informacao, propiciando amplo acesso a ela e sua divulgacao;
II.  Protecdo da informacdo, garantindo-se sua disponibilidade, autenticidade e
integridade; e
[ll.  Protecdo da informacdo sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

Os documentos integrantes da estrutura desta P.S.I. devem ser divulgados a todos os
servidores, conselheiros, segurados, estagidrios e prestadores de servicos do IPMO quando de
sua admissdo, bem como através dos meios oficiais de divulgacdo interna do IPMO e,
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também, publicadas no site da instituicdo, de maneira que seu conteddo possa ser consultado
a qualquer momento.

4.2. APROVACAO E REVISAO

Os documentos integrantes da estrutura normativa da Seguranca da Informacdo do IPMO
deverdo ser aprovados e revisados conforme critérios descritos abaixo:

a) Politica

Nivel de aprovacdo: Diretoria Executiva

Periodicidade da revisdo: anual

b) Normas

Nivel de aprovagado: Diretoria Executiva

Periodicidade da revisdo: semestral

c) Procedimentos

Nivel de aprovacdo: Diretoria responsavel pela drea envolvida.
Periodicidade da revisdo: semestral.

Durante o primeiro ano de vigéncia de cada documento, considerado a partir da data de sua
publicacdo, a periodicidade das revisdes podera ser igual a metade dos periodos acima
definidos.

5 DIRETRIZES DE SEGURANGA DA INFORMAGAO

A seguir, sdo apresentadas as diretrizes da politica de seguranca da informacdo do IPMO que
constituem os principais pilares do sistema de seguranca da informacdo da instituicdo,
norteando a elaboracdo das normas e procedimentos.

51  CLASSIFICACAO DA INFORMACAO

Define-se como necessaria a classificacdo de toda a informacdo de propriedade do IPMO, de
maneira proporcional ao seu valor para a instituicdo, para possibilitar o controle adequado da
mesma, devendo ser utilizados os seguintes niveis de classificacdo:
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a) Publica: E uma informacdo do IPMO ou de seus segurados com linguagem e formato
dedicado a divulgacdo ao publico em geral, sendo seu carater informativo. E destinada ao
publico externo ou ocorre devido ao cumprimento de legislagdo vigente que exija publicidade
da mesma.

b) Interna: E uma informacdo do IPMO na qual n3o tem interesse em divulgar, mas cujo
acesso por parte de individuos externos ao IPMO deve ser evitado. Caso esta informacdo seja
acessada indevidamente, podera causar danos a imagem da instituicdo, porém, ndo com a
mesma magnitude de uma informacdo confidencial ou restrita. Pode ser acessada sem
restricGes por todos os segurados e prestadores de servicos do IPMO.

c) Confidencial: E uma informacdo critica para o IPMO ou de seus segurados. A
divulgacdo ndo autorizada dessa informacdo pode causar impactos de ordem financeira, de
imagem institucional, operacional ou, ainda, san¢des administrativas, civis e criminais aos
seus servidores e segurados. E sempre restrita a um grupo especifico de pessoas, podendo
ser este composto por servidores, conselheiros, segurados e/ou prestadores de servicos.

d) Informacdo Restrita: E toda informacdo que pode ser acessada somente por usudrios
da organizacdo explicitamente indicado pelo nome ou por drea a que pertence. A divulgacao
ndo autorizada dessa informacdo pode causar sérios danos a organizacao e/ou comprometer
a estratégia da organizacao.

Todas as diretorias devem orientar seus subordinados a ndo circularem informacdes e/ou
midias consideradas confidenciais e/ou restritas, como também ndo deixar relatdérios nas
impressoras, e midias em locais de facil acesso, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia confidencial
e/ou restrito sobre suas mesas.

52  PROTECAO DA INFORMACAO

Define-se como necessaria a protecdo das informacdes da instituicdo ou sob sua custddia
como fator primordial nas atividades profissionais de cada servidor, conselheiro, segurado,
estagiario ou prestador de servicos do IPMO, sendo que:

a) Os servidores devem assumir uma postura proativa no que diz respeito a protecdo das
informacdes do IPMO e devem estar atentos a ameacas externas, bem como fraudes, roubo
de informacdes, e acesso indevido a sistemas de informacado sob responsabilidade do IPMO;

b) As informacBes ndo podem ser transportadas em qualquer meio fisico, sem as devidas
protecdes;

Assuntos confidenciais ndo devem ser expostos publicamente;
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c) Senhas, chaves, token, certificados digitais e outros recursos de carater pessoal sdo

considerados intransferiveis e ndo podem ser compartilhados e divulgados;

d) Somente softwares homologados ou de dominio publico podem ser utilizados no
ambiente computacional do IPMO;

e) Documentos impressos e arquivos contendo informacdes confidenciais devem ser
armazenados e protegidos. O descarte deve ser feito na forma da legislacdo pertinente;

f) Todo usudrio, para poder acessar dados da rede de computadores do IPMO, deverd
possuir um codigo de acesso atrelado a uma senha previamente cadastrada, sendo este
pessoal e intransferivel, ficando vedada a utilizacdo de cddigos de acesso genéricos ou
comunitarios;

g) Ndo é permitido o compartilhamento de pastas nos computadores de servidores da
instituicdo. Os dados que necessitam de compartilhamento devem ser alocados nos
servidores apropriados, atentando as permissées de acesso aplicaveis aos referidos dados;

h) Todos os dados considerados como imprescindiveis aos objetivos do IPMO devem ser
protegidos através de rotinas sistematicas e documentadas de copia de seguranca, devendo
estas copias serem submetidas a testes periddicos de recuperacao;

53 PRIVACIDADE DA INFORMAGAQ

Define-se como necessdria a protecdo da privacidade das informacdes, aquelas que
pertencem aos seus segurados e que sdo manipuladas ou armazenadas nos meios as quais o
IPMO detém total controle administrativo, fisico, légico e legal.

As diretivas abaixo refletem os valores institucionais do IPMO e reafirmam o seu
compromisso com a melhoria continua desse processo:

a) As informacdes sdo coletadas de forma ética e legal, com o conhecimento do
segurado, para propodsitos especificos e devidamente informados;

b) As informacGes sdo acessadas somente por pessoas autorizadas e capacitadas para
seu uso adequado;

c) As informacdes podem ser disponibilizadas a empresas contratadas para prestacdo de
servicos, sendo exigido de tais organizacdes o cumprimento de nossa politica e diretivas de
seguranca e privacidade de dados; Tais informacdes fornecidas por forca de elaboracdo de
trabalhos técnicos ou contida em banco de dados de sistemas de fornecedores sdo
permanentemente proibidas de serem repassadas a terceiros.
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d) As informacgdes somente sdo fornecidas a terceiros, mediante autorizacdo prévia da
diretoria executiva ou para o atendimento de exigéncia legal;

e) As informacdes e dados constantes de nossos cadastros, bem como outras solicitacdes
gue venham garantir direitos legais sé poderdo ser fornecidos aos préprios interessados,
mediante solicitacdo formal, seguindo os requisitos legais vigentes.

6 TRANSFERENCIAS DE SERVIDORES

Quando houver na gestdo de pessoal a movimentacao de transferéncia de se¢do ou de setor
de servidores, a Diretoria na qual o servidor esta lotado deverd comunicar o fato ao setor de
Tecnologia da Informacdo, para que sejam realizadas as adequacdes necessarias para o
acesso do referido servidor ao sistema informatizado do IPMO.

7 COPIAS DE SEGURANGA — BACKUP

Todas as copias de seguranca serdo gerenciadas e executadas por sistemas de agendamento
automatizado, para que sejam executadas diariamente.

O setor de Tecnologia da Informacdo serd responsavel pela gestdo dos sistemas de backup e
devera realizar rotineiramente testes de restauracdo das cdpias tantos fisicos quanto nas
nuvens para certificar a integridade dos dados, proceder com pesquisas freqiientes para
identificar atualizacBes de correcdo, novas versdes do produto, ciclo de vida (quando o
software ndo terd mais garantia do fabricante), sugestdes de melhorias, estatistica de
crescimento dos dados entre outros.

O tempo de vida e uso das midias de backup deve ser monitorado e controlado, com o
objetivo de excluir midias que possam apresentar riscos de gravacdo ou de restauracdo
decorrentes do uso prolongado, além do prazo recomendado pelo fabricante. Testes de
restauracdo (restore) de backup devem ser executados, aproximadamente a cada 30 ou 60
dias, de acordo com a criticidade do backup. Por se tratar de um a simulacdo, o executor deve
restaurar os arquivos em local diferente do original, para que assim ndo sobreponha os
arquivos validos.

E necessario que seja inserido, periodicamente, o dispositivo de limpeza nas unidades de
backup nos termos do Procedimento de Controle de Midias de Backup. As midias de backups
histdricos ou especiais deverdo ser armazenadas além das nuvens, em instalacdes seguras,
preferencialmente com estrutura de sala-cofre, distante das instalacdes do IPMO.
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No caso das informacdes consideradas de fundamental importancia para a continuidade dos
negocios do IPMO, o setor de Tecnologia da Informacdo disponibilizard um espaco nos
servidores onde cada usudrio deverd manter estas informacdes. Tais informacles serdo
incluidas na rotina diaria de backup.

8 USO DO AMBIENTE WEB (Internet)

O acesso a Internet serad autorizado para os usuarios que necessitarem da mesma para o
desempenho das suas funcdes e atividades profissionais vinculadas ao IPMO. Sites que nao
contenham informacdes que agreguem conhecimento profissional e/ou para o instituto ndo
devem ser acessados.

Ndo é permitido instalar programas provenientes da Internet nos microcomputadores do
IPMO, sem expressa anuéncia do setor de Tecnologia da Informacdo, mesmo os programas
oferecidos por orgdos publicos federais, estaduais e/ou municipais devem ser solicitados ao
setor de TI.

Os usudrios devem se assegurar de que ndo estdo executando acdes que possam infringir
direitos autorais, marcas, licenca de uso ou patentes de terceiros. N3o baixar e executar
programas que tenham como finalidade a decodificacdo de senhas, o monitoramento da
rede, a leitura de dados de terceiros, a propagacdo de virus de computador, a destruicdo
parcial ou total de arquivos ou a indisponibilidade de servicos. Quando navegando na
Internet, é proibido a visualizacdo, transferéncia (downloads), cdpia ou qualgquer outro tipo de
acesso a sites:

. De conteldo pornografico ou relacionado a sexo;

. Que defendam atividades ilegais;

. Que menosprezem, depreciem ou incitem o preconceito;

. Que promovam a participacdo em salas de discussdo de assuntos ndo relacionados aos

negdcios do IPMO;

. Que possibilitem a distribuicdo de informacdes de nivel “Confidencial”.

. Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

9 USO DO CORREIO ELETRONICO — (E-mail)
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O correio eletrénico fornecido pelo IPMO é um instrumento de comunicacdo interna e
externa do instituto. As mensagens devem ser escritas com zelo profissional, ndo devem
comprometer a imagem do IPMO, ndo podem ser contrarias a legislacdo vigente e nem aos
principios éticos e morais. O uso do correio eletrénico é pessoal e o usuario é responsavel por
toda mensagem enviada pelo seu endereco.

E terminantemente proibido o envio de mensagens que:

. Contenham declaragBes difamatdrias e linguagem ofensiva;

J Possam trazer prejuizos a outras pessoas e ao IPMO;

. Sejam hostis;

. Sejam relativas a “correntes”, de contelddos pornograficos ou equivalentes;
] Possam prejudicar a imagem e a reputacdo do IPMO;

. Possam prejudicar a imagem de outras empresas ou 6rgdos publicos;

. Sejam incoerentes com as politicas do IPMO.

Para incluir um novo usudrio no correio eletronico, a respectiva Diretoria devera fazer um
pedido formal ao setor de Tecnologia da informacdo, que providenciara a inclusdao do mesmo.

E proibido o uso do Correio Eletrénico para envio de mensagens que possam comprometer a
imagem do IPMO perante seus servidores e a com unidade em geral e que possam causar
prejuizos a imagem institucional e financeira ao IPMO.

Evitar a utilizacdo do e-mail institucional para assuntos pessoais.

Assegurar a propriedade de todas as mensagens geradas internamente e/ou por meio de
recursos de comunicacdo e definir o uso desses recursos como ferramenta de comunicacgdo e
aumento de produtividade, devendo ser usado prioritariamente para as atividades de negdcio
e podendo ser monitorado por ser propriedade da empresa e até mesmo vistoriado por
direitos de verificacdo e auditoria.

Ndo executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Exemplo de extensdes que ndo devem ser abertas: .bat, .exe, .src, .Ink e.com, ou de
guaisquer outros formatos alertados pela area de Tecnologia da Informacdo. Ndo utilizar o e-
mail para enviar grande quantidade de mensagens (spam) que possam comprometer a
capacidade da rede, ndo reenviando e-mails do tipo corrente, aviso de virus, avisos da
Microsoft/Symantec, crianca desaparecida, crianca doente, materiais preconceituosos ou
discriminatérios e os do tipo boatos virtuais, fakenews e etc.
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10 NECESSIDADES DE SISTEMAS, APLICATIVOS E/O U EQUIPUIPAMENTOS.

O setor de Tecnologia da informacdo, por forca de suas atribuicdes é responsdvel pela
aplicacdo da Politica de Seguranca da Informacdo do IPMO e pela definicdo de configuracado
visando a aquisicdo e atualizacdo de “software”, “hardware” e dispositivos eletronicos. A
necessidade de novas aquisicGes de programas ("softwares") ou de equipamentos de
informatica (hardware) devera ser discutida com o responsavel técnico pelo setor de
Tecnologia da informagao.

11 USO DE COMPUTADORES E EQUIPAMENTOS DO IPMO

Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou notebook), ou
gualquer outro equipamento computacional, de propriedade do IPMO, devem estar cientes
de que:

. Os recursos de tecnologia da informacao, disponibilizados para os usuarios, tém como
objetivo a realizacdo de atividades profissionais.

. A protecdao do recurso computacional de uso individual é de responsabilidade do
proprio usuario.

. E de responsabilidade de cada usudrio assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacdo contida no mesmo.

. O usuario ndo deve alterar a configuracdo do equipamento recebido.

Os cuidados a serem observados:

Ambiente Externo ao IPMO:

. Mantenha o equipamento sempre com vocé;
. Atencdo em hall de hotéis, aeroportos, avides, taxi, carros de aplicativos e etc.
. Quando transportar o equipamento em automovel utilize sempre o porta-malas ou

lugar ndo visivel;

. Redobre a atengdo ao transportar o equipamento na rua.
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Em caso de furto ou roubo

. Registre a ocorréncia em uma delegacia de policia;
. Comunique ao seu superior imediato e ao setor de Tecnologia da informacao;
. Envie uma copia da ocorréncia para o setor de Tecnologia da informacéo do IPMO.

12 PAPEIS E RESPONSABILIDADES

12.1. SERVIDORES, SEGURADOS, ESTAGIARIOS E PRESTADORES DE SERVICOS.

Todo arquivo em midia proveniente de entidade externa ao IPMO deve ser verificado por
programa antivirus, bem como todo arquivo recebido / obtido através do ambiente Internet
deve ser verificado por programa antivirus. Todas as estacGes de trabalho devem ter um
software de antivirus instalado. A atualizagdo do antivirus serd automatica, agendada pelo
setor de Tecnologia da informacao, via rede.

O usuario ndo pode em hipdtese alguma, desabilitar o programa antivirus instalado nas
estacdes de trabalho.

Cabe a todos os servidores, estagiarios e prestadores de servicos do IPMO cumprir com as
seguintes obrigacoes:

a) Assinar o Termo de Responsabilidade e Sigilo da Informacéo;
b) Assinar o Termo de Uso dos Sistemas de Informacao;
C) Zelar continuamente pela protecdo das informacBes da instituicdo ou de seus

segurados contra acesso, modificacdo, destruicdo ou divulgacdo ndo autorizada;

d) Assegurar que 0s recursos (computacionais ou ndo) colocados a sua disposicdo sejam
utilizados apenas para as finalidades da Instituicdo;

e) Garantir que os sistemas e informacGes sob sua responsabilidade estejam
adequadamente protegidos;

f) Comunicar imediatamente ao setor de Tecnologia da informacdo qualquer
descumprimento da Politica de Seguranca da Informacdo e/ou das Normas de Seguranca da
Informacdo; e
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g) A pessoa fisica ou entidade privada que, em razao de qualquer vinculo com o IPMO,
executar atividades de tratamento de informacdes sigilosas adotard as providéncias
necessarias para que seus empregados, prepostos ou representantes observem as medidas e
procedimentos de seguranca das informacdes resultantes da aplicacdo desta Politica de
Seguranca da In formacado.

12.2. GESTOR DA INFORMAGAO

O Gestor da Informacdo é um servidor de T, designado pela Diretoria como responsavel por
determinado ativo de informacao.

Este gestor deve dominar todas as regras de negdcio necessarias a criacdo, manutencdo e
atualizacdo de medidas de seguranca relacionadas ao ativo de informacdo sob sua
responsabilidade, seja este de propriedade do IPMO.

O Gestor da Informacdo mesmo delegando a sua autoridade sobre o ativo de informacdo
continua sendo dele a responsabilidade final pela sua protecao.

Compete ao Gestor da Informacao:

h) Classificar a informacdo sob sua responsabilidade, inclusive aquela gerada por
servidores, fornecedores ou outras entidades externas, que devem participar do processo de
definicdo do nivel de sigilo da informacao;

i) Inventariar todos os ativos de informacdo sob sua responsabilidade;

j) Enviar a diretoria administrativa, quando solicitado, relatérios sobre as informacdes e
ativos de informacgdo sob sua responsabilidade. Os modelos de relatérios serdo definidos pelo
Gestor de Tl e aprovados pela Diretoria administrativa;

k) Sugerir procedimentos para proteger os ativos de informacdo, conforme a
classificacdo realizada, além da estabelecida pela Politica de Seguranca da Informacdo e pelas
Normas de Seguranca da Informacao;

l) Manter um controle efetivo do acesso a informacdo, estabelecendo, documentando e
fiscalizando a politica de acesso a mesma. Tal politica deve definir quais usudrios ou grupos de
usuarios tém real necessidade de acesso a informacdo, identificando os perfis de acesso;

m) Reavaliar, periodicamente, as autorizacGes dos usuarios que acessam as informacdes
sob sua responsabilidade, solicitando o cancelamento do acesso dos usudrios que ndo tenha
mais necessidade de acessar a informacao;
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n) Participar da investigacdo dos incidentes de seguranca relacionados as informagdes
sob sua responsabilidade.

12.3. PRESIDENCIA

Cabe a Presidéncia:

a) Aprovar a politica e as normas de seguranca da informacdo e suas revisées;
b) Nomear o gestor da informacao;
c) Receber, por intermédio do setor de Tecnologia da informacao, relatdrios de violagdes

da politica e das normas de seguranca da informacdo, quando aplicaveis;

d) Tomar decisGes referentes aos casos de descumprimento da politica e das normas de
seguranca da informacdo, mediante a apresentacdo de propostas do setor de Tecnologia da
informacado.

12.4. DIRETORIA ADMINISTRATIVA

Cabe a diretoria Administrativa:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;
b) Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e

dos procedimentos de Segurancga da Informacao;

C) Sugerir ao gestor, de maneira proativa, procedimentos de seguranca da informacdo
relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacao relacionados as suas areas, quando solicitado pelo gestor;

e) Comunicar imediatamente ao gestor eventuais casos de violacdo da politica, de
normas ou de procedimentos de seguranca da informacao;

f) Manter e preservar as instalacfes fisicas e o controle e o gerenciamento de toda a
seguranca e vigilancia fisica e dos sistemas de monitoramento CFTV, além de projetos de
segurancga na prevencao e combate a incéndio nas dependéncias do IPMO;

IPMO — Rua Avelino Lopes, 70 — Centro — Osasco — CEP: 06090-030 — Fone (11) 3652 - 5566
E-mail: presidencia@ipmo.com.br site: www.ipmosasco.com.br

18


mailto:presidencia@ipmo.com.br
http://www.ipmosasco.com.br/

INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE OSASCO
Autarquia Municipal criada pela Lei 647 de 4 de julho de 1967

12.5. DIRETORIA DE BENEFICIOS

Cabe a Diretoria de Beneficios:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacdo;
b) Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e

dos procedimentos de Seguranca da Informacao;

C) Sugerir ao gestor, de maneira proativa, procedimentos de seguranca da informacdo
relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacao relacionados as suas areas, quando solicitado pelo gestor; e

e) Comunicar imediatamente ao gestor eventuais casos de violacdo da politica, de
normas ou de procedimentos de seguranca da informacao.

12.6. DIRETORIA TECNICA

Cabe a Diretoria Técnica:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;
b) Assegurar-se de que os servidores e estagidrios comprovem, por escrito, estarem

cientes da estrutura normativa de seguranca e dos documentos que as compdem;

C) Criar mecanismos para informar, antecipadamente aos fatos, altera¢cdes no quadro de
servidores do IPMO.

d) Assegurar que suas equipes possuam acesso e entendimento da politica, das normas e
dos procedimentos de Seguranga da Informacao;

e) Sugerir ao gestor, de maneira proativa, procedimentos de seguranga da informacdo
relacionados as suas areas;

f) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacdo relacionados as suas areas, quando solicitado pelo gestor;

g) Comunicar imediatamente ao gestor eventuais casos de violacdo da politica, de
normas ou de procedimentos de seguranca da informacao;
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h) Fazer a gestdo dos documentos, bancos de dados e informacdes que deram suporte as
avaliagBes atuariais do RPPS e aos demais estudos técnicos previstos na Portaria n® 464 de 1
9/11/18, visando atender a exigéncia para que deverdo permanecer arquivados na unidade
gestora do RPPS todo conjunto de informacdes a sua disposicdo pelo prazo de 10 (dez) anos;

i) Como compete a esta diretoria o gerenciamento de todas as a¢des junto a Secretaria
de Previdéncia, se faz necessario a guarda e o controle de todos os arquivos gerados para o
preenchimento de todos os demonstrativos que sdo exigidos para a alimentagao dos sistemas
gerenciais da SPREV, tais como: o Sistema de Informacg&es Gerenciais dos Regimes Proprios de
Previdéncia Social (SIG- RPPS), o Cadastro Nacional de In formacgdes Sociais (CNIS); Siprev
Gestdo; CADPREV WEB e CADPREV LOCAL e GESCON. Tais arquivos estdo em diversos
formatos para atender as finalidades institucionais desta autarquia previdenciaria; e

i) Gerenciar os arquivos bancarios quando do processamento da folha de pagamento
dos beneficios previdencidrios;

12.7. DIRETORIA FINANCEIRA

Cabe a Diretoria Financeira:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacao;
b) Assegurar gue suas equipes possuam acesso e entendimento da politica, das normas e

dos procedimentos de Seguranca da Informacao;

c) Sugerir ao Gestor, de maneira proativa, procedimentos de seguranca da informacao
relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacdo relacionados as suas areas, quando solicitado pelo Gestor;

e) Comunicar imediatamente ao Gestor eventuais casos de violacdo da politica, de
normas ou de procedimentos de seguranca da informacdo; e

f) Disponibilizar no site informacdes pertinentes a Diretoria Financeira.

12.8. ASSESSORIA JURIDICA

Cabe, adicionalmente, a Assessoria Juridica:
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a) Incluir na analise e elaboracdo de contratos, obrigatoriamente, cldusulas especificas
relacionadas a seguranca da informacdo, com o objetivo de proteger os interesses do IPMO,
em especial a devolucdo das informacdes e do banco de dados que povoam o sistema de
gestdo quando da finalizagdo de contrato com empresas prestadora de servicos;

b) Manter as diretorias do IPMO informadas sobre eventuais altera¢des legais e/ou
regulatérias que impliquem responsabilidade e acdes envolvendo a gestdo de seguranca da
informacdo;

C) Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca da
informacado.

13 AUDITORIA

Todo ativo de informacdo sob responsabilidade do setor de Tecnologia da Informacdo é
passivel de auditoria em data e hordrios determinados pelo Gestor, podendo esta, também,
ocorrer sem aviso prévio.

A realizacdo de uma auditoria devera ser obrigatoriamente aprovada pela Diretoria e, durante
a sua execucdo, deverdo ser resguardados os direitos quanto a privacidade de informacdes
pessoais, desde que estas ndo estejam dispostas em ambiente fisico ou ldgico de propriedade
do IPMO.

Com o objetivo de detectar atividades andmalas de processamento da informacdo e violagdes
da politica, das normas ou dos procedimentos de seguranca da informacdo, o setor de
Tecnologia da Informacdo podera realizar monitoramento e controle proativos, mantendo a
confidencialidade do processo e das informacdes obtidas.

Em ambos os casos, as informacBes obtidas poderdo servir como indicio ou evidéncia em
processo administrativo e/ou legal.

14 VIOLACOES E SANCOES

14.1 VIOLAGCOES

S3do consideradas violagBes a politica, as normas ou aos procedimentos de seguranca da
informacdo as seguintes situacdes, ndo se limitando as mesmas:

IPMO — Rua Avelino Lopes, 70 — Centro — Osasco — CEP: 06090-030 — Fone (11) 3652 - 5566
E-mail: presidencia@ipmo.com.br site: www.ipmosasco.com.br

21


mailto:presidencia@ipmo.com.br
http://www.ipmosasco.com.br/

INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE OSASCO
Autarquia Municipal criada pela Lei 647 de 4 de julho de 1967

a) Quaisquer acdes ou situacdes que possam expor o IPMO ou seus segurados a perda
financeira e de imagem, direta ou indiretamente, potenciais ou reais, comprometendo seus
ativos de informacao;

b) Utilizacdo indevida de dados da Instituicdo, divulgacdo ndo autorizada de informacdes,
sem a permissao expressa do Gestor da Informacao;

c) Uso de dados, informacdes, equipamentos, software, sistemas ou outros recursos
tecnolodgicos, para propdsitos ilicitos, que possam incluir a violacdo de leis, de regulamentos
internos e externos, da ética ou de exigéncias de organismos reguladores da drea de atuacao
do IPMO ou de seus segurados;

d) A ndo comunicacdo imediata a drea de Gerencia da Informacdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da Informacao,
gue porventura um servidor, segurado, estagiario ou prestador de servicos venha a tomar
conhecimento ou chegue a presenciar.

14.2. SANCOES

A violacdo a politica, as normas ou aos procedimentos de seguranca da informacdo ou a ndo
aderéncia a politica de seguranca da informacdo do IPMO sdo consideradas faltas graves,
podendo ser aplicadas penalidades previstas em lei.

15  LEGISLACAO APLICAVEL

Decreto-Lei 2848, de 07 de dezembro de 1940 (Institui o Cédigo Penal);
Lei Complementar 647/1967 — Criacdo do Instituto de Previdéncia do Municipio de Osasco.

Lei Complementar n? 138, de 17 de novembro de 2005 - Disp8e sobre os deveres e proibicSes
dos servidores publicos da administracdo municipal, sobre o processo administrativo para
apuracdo e punicdo de infragdes disciplinares e da outras providéncias.

Lei Federal n2 8.159, de 08 de janeiro de 1991 (Dispde sobre a Politica Nacional de Arquivos
Publicos e Privados);

Lei Federal 10.406, de 10 de janeiro de 2002 (Institui o Cédigo Civil);

Lei Federal 9.983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.84 8, de 7 de dezembro de
1940 - Cdédigo Penal e da outras providéncias);
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Lei Federal n2 12.527, de 1 8 de novembro de 2011. (Regula o acesso a informacgdes previsto
no inciso XXXIIl do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo
Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n? 11.111, de 5 de
maio de 2005, e dispositivos da Lei n? 8.159, de 8 de janeiro de 1991; e da outras
providéncias);

Lei n29.717, de 27 de novembro de 1998 - Disp8e sobre regras gerais para a organizagao e o
funcionamento dos regimes préprios de previdéncia social dos servidores publicos da Unido,
dos Estados, do Distrito Federal e dos Municipios, dos militares dos Estados e do Distrito
Federal e da outras providéncias;

Lei N2 13.709/2018, de 14 de agosto de 2018, ja estd em vigor desde 18 de setembro é a Lei
Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado;

Portaria N2 20.532, de 8 de setembro de 2020 - Aprova a Versdo 3.1 do Manual do Programa
de Certificacdo Institucional e Modernizacdo da Gestdo dos Regimes Proprios de Previdéncia
Social da Unido, dos Estados, do Distrito Federal e dos Municipios - Pro-Gestdo RPPS
(Processo n?10133.101343/2019-57);
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